SEGURANCA DA

INFORMACAO

Uma responsabilidade de todos!

Programa Nacional de Seguranca e Privacidade

Requisitos Técnicos



a.

1. Trafego Seguro de Arquivos

Conectividade

REQUISITO CONFORMIDADE uso DATA OBS
Nessa primeira fase,
Certificado Digital Utilizar certificado digital que utilize criptografia de, no minimo, 256 bits. substituir os
Auto Assinado Adotado novo padrio de Certificado Digital SHA2 com 512 bits / Uso do JWT OBRIGATORIO certifcados por esse
padrdo
Essa fase sera
Tipo de Certificado discutida
pDi ital Valido Adquirir Certificado Valido através de certificadora reconhecida. OBRIGATORIO posteriormente, na
& proxima Reunido
(Margo)
. Avaliagao em
Uso ?gp?sggi'lcado Uso de Certificado ICP-Brasil através de certificadora reconhecida RECOMENDADO conjunto
posteriormente
b. Identificagdo e autenticagdo de usuario
REQUISITO CONFORMIDADE uso DATA OBS
Identificacdo e
autenticagdo do Todo usudrio deve ser identificado e autenticado antes de qualquer acesso a dados. OBRIGATORIO
usuario
Utilizar, no minimo, um dos seguintes métodos de autenticagao:
Método de autenticagio e Usudrio e senha; OBRIGATORIO
e Certificado (para assinatura digital)
Protecio dos Se a aplicacdo gerir um repositério de credenciais, esta devera garantir que as senhas sdo armazenadas
parémitros de usando func¢des fortes de salt e hash e que a tabela/arquivo que armazena as senhas e as préprias chaves OBRIGATORIO

autenticacdo

sejam manipuladas apenas pela aplica¢do. Deve ser utilizado algoritmo reconhecidamente seguro como,
por exemplo: SHA-2.




Condigdo: Utilizacdo de autenticacdo baseada em usudrio/senha.

Tamanho: Minimo de 10 caracteres ou mais

Complexidade: Utilizar combinagdo de pelo menos um (01) caractere de cada um dos quatro (4) tipos de

caracteres listados abaixo:

Seguranga de senhas e Letras Maiusculas e Minusculas (AZ — az), OBRIGATORIO
e Numeros (0-9)
e SimbolosASCH ("™~ @ #S% "~ & * () _+-={}| \:"; '<>?,. / e espaco) e caracteres Unicode.
Idade (aging): Trocar apds um periodo de 60 dias
Reutilizagdo: Apds 5 trocas com aging
Armazenar a senha de forma codificada (Apenas o cédigo Hash).
Controle de Bloquear o usudrio apds um numero maximo de tentativas de login invélido
tentativas de “Login q  apos ; ativas de fogin Invaiao. OBRIGATORIO
ey Sugere-se o bloqueio apds 6 tentativas erradas ou apds 45 dias de inatividade
Invdlido

Controle de Usuario - - o - . . ~ S .

Definir politicas distintas de usuarios de servicos e integracao entre as aplicagdes OBRIGATORIO

de Servigos




a.

2. Desenvolvimento

Controle de versao do software

componentes

requisitos de operacgao.

REQUISITO CONFORMIDADE uso INiClO OBS
. . ~ . .. Voltado aos
Os sistemas devem possuir uma versdo associada contendo nome aplicagdo/componente, fornecedor e .
= , ~ Sistemas que tratam
Controle de Versdo numero de versdo. . .
. . . L N L OBRIGATORIO dados pessoais ou
de software Os sistemas devem permitir a visualizagdo da versdo da aplicagdo e/ou seus componentes de software .
- segundo Critério de
por parte do usuario. .
Risco
Quando
desenvolvido
internamente
- Deve ser possivel, a partir do numero de versdo de cada componente da aplicagdo, resgatar seus .
Cddigo fonte Ly - . . OBRIGATORIO Voltado aos
codigos-fonte correspondentes, possibilitando a rastreabilidade dos arquivos fontes que o geraram. .
Sistemas que
tratam dados
pessoais ou
Critério de Risco
Voltado aos
Histdrico de Manter histérico descritivo de todas as alteracGes realizadas em cada vers3do, contendo a data e o | Sistemas que
alteracdo responsavel pela alterag3o. OBRIGATORIO tratam dados
pessoais ou
Critério de Risco
- n . 4 Voltado aos
- Ter um repositério estruturado com todas as versdes dos componentes (executdveis e cdédigos-fonte) .
Repositério de - - - ~ . . Sistemas que tratam
o que foram utilizadas em produgdo em algum momento, permitindo voltar versdes anteriores em casos | OBRIGATORIO .
versoes o . dados pessoais ou
de atualizagdes mal sucedidas. o .
Critério de Risco
~ . - . ~ - . Voltado aos
A Para cada versdo de cada componente, criar e indicar no manual de instalagdo e requisitos de sistema, .
Dependéncias dos . a . . . . Sistemas que tratam
guais sdo suas dependéncias com outros componentes do sistema desenvolvido ou do ambiente, e os OBRIGATORIO

dados pessoais ou
Critério de Risco




b. Seguranga na Aplicagdo

REQUISITO

CONFORMIDADE uso INiclo OBS
Verificar se o software . ~ - o .
Verificar se a versdo de todos os softwares utilizados na sua organizagao ainda é suportada pelo
e/ou componentes ) o .
. . - desenvolvedor ou adequadamente protegida com base nas recomendagdes de seguranga do OBRIGATORIO
utilizados ainda sdo
desenvolvedor.
suportados
Ambientes de Sistemas . . ~ ~ ~ ~
" ~_»| Manter ambientes separados em sistemas de produg¢do e ndo producgdo. Os desenvolvedores ndo devem L
separados de “Producao ~ . . ~ OBRIGATORIO
i~ - ter acesso ndo monitorado aos ambientes de produgéo.
e “Ndo produgdo
Anonimizac¢ao de Dados Em ambientes Nao Produc¢do os dados sensiveis e pessoais devem ser anonimizado. OBRIGATORIO
c. Controle de sessdo de usudrio
REQUISITO CONFORMIDADE uso INiclo OBS
Bloquear/encerrar a sessdo do usuario automaticamente apds um periodo de inatividade. Este tempo ndo
deve ser superior a 30 minutos. Abrangendo
Encerramento de . . . o ~ ~ . -
~ I - Apods o bloqueio ou encerramento todas as informagdes em tela ndo deverdo OBRIGATORIO aplicacdes WEB e
sessdo por inatividade . . (. .. L o
mais estar visiveis, sendo necessaria uma nova autenticagdo para a retomada da atividade. avaliagdo de APP
- Nao permitir a qualquer usudrio do sistema desativar ou desabilitar esses controles
Seguranga contra ~ L. . . ~ . ~ Avaliar na proxima
roubo de sess3o de A sessdo de comunicagdo deve possuir controles de s’e'guran(;a a fim de ndo permitir o roubo da sessdo OBRIGATORIO
Usuario do usudrio.

reuniao os cenarios
dessas ameacas




d. Autorizacdo e controle de acesso - Administradores

REQUISITO CONFORMIDADE uso INiClO OBS
Garantir que haja ao menos um usuario responsavel pela concessdo de autorizagdo e pelo controle de
Concessdo de acesso aos recursos de acordo com o escopo de atuagdo, a politica organizacional e legislagao. .
autorizagdes Nota: Preferencialmente um usuario e suplente dedicado a esta atividade. OBRIGATORIO
e. Auditoria
REQUISITO CONFORMIDADE uso INiclo OBS
Ao sistemas e demais recursos devem registrar/permitir consulta aos seguintes logs/trilhas de auditoria:
Acessos bem-sucedidos:
* Identificador do usudrio (login, ID processo, enderego IP, etc.);
* Data e hora dos eventos / Tipo dos eventos;
*  Arquivos / par@metros acessados/alterados;
*  Programa utilizado.
Tentativas de acesso malsucedidas:
* Identificador do usudrio (login, ID processo, enderego IP, etc.);
*  Data e hora dos eventos / A¢ées rejeitadas ou falhas;
*  Violagbes de politicas de acesso e notificagdes.
Trilhas ? Iogs Operacoes pr|V|Ieg|.af:Ias.: OBRIGATORIO
de auditoria *  Uso de contas privilegiadas;
* Inicializagdo e finalizagdo do sistema;
* Instalacdo e desinstalagdo de dispositivos de 1/0.
Alertas e falhas de sistemas:
* Alertas ou mensagens de consoles;
* Alarmes de gerenciamento de rede;
* Alarmes de sistemas de controle de acesso.
Desempenho:
e Utilizagéo do processador / disco / utilizagGo da memdria / Utilizagdo da rede.
Tempo de retencdo desses dados: 30 dias no minimo
Garantir a sincronizacdo de Hora (NTP)
Protecdo e Os registros de monitoragdao devem estar armazenados em servidores dedicados e em rede segregada,
armazenament além de serem protegidos de modificagGes ndo autorizadas por meio de mecanismos de controle de OBRIGATORIO

o dos registros

acesso.




3. Infraestrutura

a. Disponibilidade (Backup e Restore)

REQUISITO CONFORMIDADE uso INicio OBS
Copia de . . s . . .
Seguranca Garantir que os sistemas da organizacdo sejam submetidos ao processo de backup completo, por meio de OBRIGATORIO
(Bgackurf) imagens, como exemplo, para permitir a recuperagdo rdpida de um ambiente.
Verificagdo de
integridade na Testar a integridade dos dados em midia de backup regularmente executando um processo de OBRIGATORIO
recuperagao restauracdo de dados para garantir que o backup esteja funcionando corretamente.
de dados
b. Inventdrio de ativos
REQUISITO CONFORMIDADE uso INiclo OBS
Inventario de Manter um inventario atualizado de todos os ativos de tecnologia com o potencial de armazenar ou
Hardware processar informacGes. Este inventario deve incluir todos os ativos de hardware, conectados ou ndo a OBRIGATORIO
rede da organizagao.
Manter um inventdrio preciso e atualizado de todos os ativos de tecnologia com o potencial de armazenar
Inventario de ou processar informagdes. Este inventario deve incluir todos os ativos de hardware, conectados ou ndo a
rede da organizacgao. OBRIGATORIO

Software

Manter a lista atualizada de todos os softwares autorizados que sdo necessarios na organizagao para
qualquer propdsito de negdcio ou qualquer sistemas de negdcio.




c. Gerenciamento continuo de vulnerabilidades

REQUISITO CONFORMIDADE uso INiclo OBS
Implementar processo de verificagdo periodica de ativos para garantir o levantamento das
Uso de vulnerabilidades de segurancga disponibilzadas pelos fornecedores. O processo deve incluir as seguintes
Ferramentas de agoes:
Verificagdo de OBRIGATORIO
Vulnerabilidade e Identificacdo de criticidade
e Plano de agdo de execucgdo
e (Caso ndo seja possivel implementar remedic¢do, plano de agdo
ProcgssoNde Definir e executar processo de aplicagdes das'(':orregoes identificadas no levantamento de OBRIGATORIO
AtualizagOes vulnerabilidades.
d. Protecao de Dados
REQUISITO CONFORMIDADE uso INiclIO OBS
Protecio de e-mail Bloquear todo contelido potencialmente perigqso de er'nf’:\ils enderecados a.organizagéo, analisando o OBRIGATORIO
conteudo das mensagens a fim de mitigar ameacgas (AntiSpam).
Aplicar filtros de URL baseados em rede que limitem a capacidade do sistema de se conectar a sites nao
izac30. E . . . R )
Protecio Web aprovados pela organl.zagao ss'a'flltragem dev.e ser aplNlcada para cada u'm d?s 5|ste£nas da organizagao, OBRIGATORIO
estejam eles fisicamente nas instalagdes de uma organizagdo ou nao
Inclusive em redes WI-FI
Utilizar software anti-malware gerenciavel para monitorar e defender continuamente cada uma das
Defesas contra estagOes de trabalho e servidores da organizagdo. OBRIGATORIO

Malware

Recomenda-se o uso de solugdes que permitam a solugdo em casos Zero Day e permitido para uso
corporativo.




e. Defesa de Fronteira / Perimetro

REQUISITO CONFORMIDADE uso INiclo OBS
Uso de tecnologia
para protegdo de Fazer uso de tecnologias para protecdo de trafego WAN. Por exemplo: IPS, DDOS. OBRIGATORIO
trafego de rede
Cont'rf)le de acesso Utilizar solugdo de controle de acesso fisico em rede LAN. Por exemplo: NAC RECOMENDADO
fisico a rede
Negar comunicagdes com enderecos IP da Internet mal-intencionados ou ndo usados. Limitar o acesso
apenas aos intervalos de enderecos IP confidveis e necessarios em cada um dos limites de rede da
organizagao.
Uso de Firewall OBRIGATORIO
Negar a comunicagdo por portas TCP ou UDP ndo autorizadas ou trafego de aplicativos para garantir que
apenas protocolos autorizados tenham permissdo para cruzar o limite da rede dentro ou fora de cada um
dos limites da rede da organizagdo.
Proteger aplicativos da Web implantando firewalls de aplicativos da Web (WAFs) que inspecionam todo o
Implantar trafego que flui para o aplicativo da Web em busca de ataques comuns. Para aplicativos que ndo sdo
Firewalls de baseados na Web, firewalls de aplicativos especificos devem ser implantados se tais ferramentas RECOMENDADO
Aplicativos da estiverem disponiveis para o tipo de aplicativo fornecido. Se o trafego for criptografado, o dispositivo
Web (WAFs) deverd ficar atrds da criptografia ou ser capaz de descriptografar o trafego antes da andlise. Se nenhuma

opcao for apropriada, um firewall de aplicativo da Web baseado em host devera ser implantado.




f. Implementar um programa de conscientizagdo e treinamento em Seguranga da Informagao

REQUISITO CONFORMIDADE uso INiclo OBS
Implementar um
programa de . T .
conscientizacdo e Criar um programa de conscientizacdo de seguranca para todos afim de assegurar que compreendam e
treinamento em exibam os comportamentos e habilidades necessarios para ajudar a garantir a seguranca da organizacao.
Seguranca da O programa de conscientizagdo de seguranca da organizacdo deve ser comunicado de maneira continua e| OBRIGATORIO
= envolvente. Inclusive terceiros.
Informacdo e
Protecao de Dados
Treinamento na
identificacdo de | Treinar o colaboradores sobre como identificar diferentes formas de ataques de engenharia social, como OBRIGATORIO
ataques de phishing, golpes de telefone e chamadas de representacgao.
engenharia social
g. Realizagdo de testes de invasao
REQUISITO CONFORMIDADE uso INiclo OBS
No proximo forum,
Estabelecer um Realizar testes de invasdo externos e internos regulares para identificar vulnerabilidades e vetores de em marco, serd
programa de teste ataque que podem ser usados para explorar sistemas corporativos com éxito. OBRIGATORIO definido um novo

de invasao

escopo e
periodicidade
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